
‭2024年10月21日‬
‭株式会社KADOKAWA Game Linkage‬

‭ランサムウェア攻撃による情報漏洩に関する‬‭お詫びとお知らせ‬

‭2024年6月8日、KADOKAWAグループの複数のサーバーにアクセスできない障害が発生した事実‬
‭を受け、早急に社内で分析調査を実施したところ、ニコニコを中心としたサービス群を標的とし‬
‭て、KADOKAWAグループデータセンター内の株式会社ドワンゴ専用ファイルサーバーなどがラン‬
‭サムウェアを含む大規模なサイバー攻撃を受けたものと確認されました。‬

‭当社およびKADOKAWAグループでは本事案発生時以降、社外の大手セキュリティ専門企業の支援‬
‭を受けながら、情報漏洩の可能性および漏洩した情報の範囲を把握するための調査を鋭意進めて‬
‭まいりました。‬

‭このたび現時点の調査結果として、下記のとおり、‬‭皆様‬‭の情報を含む個人情報が漏洩しているこ‬
‭とが判明しましたので、ご報告いたします。‬

‭◆‬‭外部漏洩が発生したことを確認した個人情報‬

‭・従業員、元従業員の個人情報‬
‭　氏名、生年月日、住所、電話番号、メールアドレス、学歴・口座情報・家族情報などの属性情‬
‭　報、社員番号・勤怠などの人事情報など‬

‭なお、クレジットカード情報につきましては、社内でデータを保有していないため、当社からの‬
‭情報漏洩は起こらない仕組みとなっております。‬

‭その他お問い合わせ窓口、原因と対策、二次被害またはそのおそれの有無およびその内容など、‬
‭詳細は‬‭こちら‬‭で確認いただけます。‬

‭皆様には多大なるご心配とご迷惑をおかけしておりますことを、深くお詫び申し上げます。‬

‭当社およびKADOKAWAグループは、悪質な情報拡散行為などの不正行為に対して断固たる姿勢で‬
‭臨み、関係者のプライバシーと安全を守るために、引き続き全力を尽くしてまいります。‬

‭また、今回の事態を重く受け止め、原因の究明を進めるとともに、セキュリティ体制の一層の強‬
‭化徹底を図り、再発防止に全力を尽くしてまいります。‬

https://dwango.co.jp/news/5109725381263360/

